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Competéncias Digitais,
Ciberseguranca e
Inteligéncia Artificial

Sessao 1: Navegar com Confianca
no Nosso Novo Ecossistema Digital
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Apresentacao do

Conectar as Nossas Redes EOrmaHorS

Formandos

@ \ Formandos

Formador

Partilhe com a sala:

A sua ligacéo a escola
1. Oseunome 2. (Pai, Encarregado de
Educacdo, Professor)

3 A sua principal ferramenta
* digital no dia a dia

‘ ‘ A tecnologia e apenas uma ferramenta. Para conseguir que as criangas trabalhem juntas

e motiva-las, o professor € o mais importante. — Bill Gates , ,
NotebooklM



DIGITAL

ACADEMIA DIGITAL PARA PAIS PARA PAIS

Y0 Programa Academia Digital para Pais € uma iniciativa da E-REDES em parceria com a Direcao-

Geral da Educacao (DGE) dirigida a pais/encarregados de educacao dos Agrupamentos de Escolas.

¥ Objetivos:
- Dotar as familias de competéncias digitais basicas que facilitem o acompanhamento escolar dos filhos;

- Capacitar os pais/encarregados de educagcao com competéncias digitais basicas, essenciais na

socledade atual.

UkA PARCERL DA E-REDES COM A DIRECAD.CERAL DA EDUCACED CoOM O APCIO Co
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'DIGITAL
A ' Talig=1 PARA PAIS
Curso Competéncias Digitais e |A —

th
T Nocoes basicas de Inteligéncia Artificial _ _ L _ o
e https://ensina.rtp.pt/fartigo/a-inteligencia-tambem-e-artificial/

nlz o o _ https:/fensina.rtp. pt/artigofo-que-e-a-inteligencia-artificial/
tdlb~ |nteligéneia Artificial Generativa

Ciberseguranca - RTP Ensina

=
&l Criacéo de prompts
i
At Criacédo de documentos com Inteligéncia Artificial

l’ Ib Riscos e potencialidades do uso da Inteligéncia Artificial

Ciberseguranca

UkA PARCERL DA E-REDES COM A DIRECAD.CERAL DA EDUCACED CoOM O APCIO Co

£p REPGBLICA EDUCACAD, CIENCLA )
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https://ensina.rtp.pt/?s=ciberseguran%C3%A7a&ciclo=&tema=
https://ensina.rtp.pt/?s=ciberseguran%C3%A7a&ciclo=&tema=
https://ensina.rtp.pt/?s=ciberseguran%C3%A7a&ciclo=&tema=
https://ensina.rtp.pt/?s=ciberseguran%C3%A7a&ciclo=&tema=
https://ensina.rtp.pt/?s=ciberseguran%C3%A7a&ciclo=&tema=

. J

D ,

Video

Guia de Ciberseguranca



https://aepacb-my.sharepoint.com/:v:/g/personal/paulosantos_aepac_pt/IQANSBZKaxZERZnMBm6-idqGAZTFjMjyoisGZUz_b6WADd8?nav=eyJyZWZlcnJhbEluZm8iOnsicmVmZXJyYWxBcHAiOiJPbmVEcml2ZUZvckJ1c2luZXNzIiwicmVmZXJyYWxBcHBQbGF0Zm9ybSI6IldlYiIsInJlZmVycmFsTW9kZSI6InZpZXciLCJyZWZlcnJhbFZpZXciOiJNeUZpbGVzTGlua0NvcHkifX0&e=cza7Az
https://aepacb-my.sharepoint.com/:v:/g/personal/paulosantos_aepac_pt/IQANSBZKaxZERZnMBm6-idqGAZTFjMjyoisGZUz_b6WADd8?nav=eyJyZWZlcnJhbEluZm8iOnsicmVmZXJyYWxBcHAiOiJPbmVEcml2ZUZvckJ1c2luZXNzIiwicmVmZXJyYWxBcHBQbGF0Zm9ybSI6IldlYiIsInJlZmVycmFsTW9kZSI6InZpZXciLCJyZWZlcnJhbFZpZXciOiJNeUZpbGVzTGlua0NvcHkifX0&e=cza7Az

A Nossa Viagem de Hoje: Construir a Nossa Casa Digital
3

. A Nova
2 FuDsdoig 3 Eletricidade:
(Médulos 3 e 4): g
O Escudo Etica, Fake News e Desmistificar a
(Médulo 2): Ambientes Seguros. Inteligencia
Ciber-higiene e Artificial.
hdbitos digitais -3 P -
1 sauddveis. 4 > 5

O Terreno (Médulos A Caixa de
1e 5): O Ciberespaco Ferramentas:
e 0s nossos Dados Recursos praticos
Sensiveis. para Pais e
Professores.

W)

L] ] ¥ m
. - T
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A Nossa Pegada no Ciberespaco

e i DTSR

Acoes do Dia a Dia

2. Utilizagao:

Como as plataformas

processam as nossas
CIC escolhas.

E um ambiente interligado

de peSSOGS: deOS, 4. Partilha: \ Dados 3. Armazenamento:

infraestruturas fisicas e 5 ol g ol e Wi e
Bl pegada Digital

O Ciberespaco
1. Recolha:

NGo é apenas a internet. Onde clicamos e o

que preenchemos.

decisoes constantes.

| S Ak S A0

Dados Pessoalmente Identificaveis (PIl) e Dados Sensiveis: Onde mora, as suas passwords,
dados de salde, crencas e contactos. Protegé-los € o primeiro pilar da seguranga da mformu% b




Habitos Saudaveis: Da Higiene Fisica a Ciber-higiene

“Tal como os habitos de higiene pessoal influenciam a saude humana, a

ciber-higiene garante que as nossas informagdes permanecem seguras.”
. S

Mundo Digital

Mundo Fisico

Atualizar o software e
Antivirus (Prevenir
infecdes).

Lavar as maos /
Tomar banho

Senhas fortes e

Autenticagcdo em 2 Passos
(Bloguear intrusos).

Trancar a porta
de casa

Desconfiar de links e

remetentes desconhecidos
5\ (Evitar fraudes).

Nao falar com
estranhos suspeitos

& NotebookLlM



Engenharia Social: Quando o Alvo é a Mente Humana

A maioria dos ataques nao forca o computador; hackeia o utilizador através de

manipulacao emocional (medo, urgéncia, curiosidade, ganancia).

Hacker/Ameaca Utilizador

Phishing (Email) Vishing (Voz/Telefone) Pharming (Web)

O isco eletronico. Falsas 0 ataque por chamada. O redirecionamento subtil.
faturas, prémios urgentes ou Falsos técnicos bancarios Digita o enderego correto,
avisos de conta blogueada ou de suporte informatico mas é levado para uma copia
para roubar dados. a pedir codigos. falsa do site original.

A Regra de Ouro: Pare. Pense. Verifique a fonte antes de clicar ou partilhar dados.

& NotebooklLM



A Nova Era: O Que é a Inteligéncia Artificial?

Passado: Computadores a
seguir instrugoes manuais.

Presente: Computadores a

—_—), . . 5
identificar padroes e aprender.

Em vez de usar linguagem de codigo para introduzir cada passo manual,
a maquina aprende através da analise de volumes massivos de dados.

Inteligéncia Artificial (IA): O conceito amplo de sistemas

Inteligéncia que simulam a inteligéncia e raciocinio humano.

Artificial (1A)

Machine Learning (ML): Sistemas que melhoram o
seu desempenho aprendendo com dados (Exemplo: as
recomendagoes da Netflix ou do YouTube).

Machine
Learning

Deep Learning: Redes neurais artificiais complexas
inspiradas no cérebro humano (Exemplo:
reconhecimento facial avangado, tradugdo automatica).

&1 NotebookLM



IA Generativa: A Criagdo Automatizada

A IA Generativa ndo se limita a pesquisar ou analisar dados existentes; ela cria
conteddo totalmente novo a partir das instru¢cées que lhe damos.

Output
Input = 3

= 0
P t q Caixa Magica q |:\<‘
{ o ] [ Motor IA

Texto Imagem
Complexo Realista

Um Prompt é a instrucdo ou A Arte do Prompt </ >\3\ C@

resposta da |IA depende diretamente da clareza, do contexto e Cod Kiidi
da especificidade da sua pergunta. odigo udio

Texto e Ideias: ChatGPT, Copilot Imagens: Midjourney, DALL-E

& NotebookLM



Os Dilemas Eticos: Fakenews, Deepfakes e Alucinagoes

Alucinacoes da |A Deepfakes Fake News
Quando a |A ndo sabe a resposta, Videos ou audios gerados por A desinformacao viral. O
pode inventar factos e apresenta- |A que falsificam, de forma pensamento critico é o seu

los com extrema confiancga. hiper-realista, acoes ou falas maior antivirus.

Agao: Valide sempre a informagao. de pessoas reais.

Toda a tecnologia pode ser usada para o Cidadania Digital: Significa recuperar, avaliar

bem ou para o mal. — Yuval Noah Harari e trocar informacgdo de forma responsavel.

& NotebooklM



O Nosso Ecossistema: A Casa Digital Segura

Etica e Cidadania Digital.

Protege-nos da chuva de
\desinfnrmac;éo e Fakenews.

/_
As Fundacoes \
(O Terreno):

O Ciberespaco e os Dados
Pessoais.

@ . e
O Telhado (A Bussola):

-

/

X

A Nova Eletricidade:

Inteligéncia Artificia

Uma ferramenta poderosa
gue ilumina a casa, mas

requer instalagao
cuidadosa e regras de
seguranca.

R

A base onde tudo assenta.
\_ Y,

W
As Paredes e Portas
(O Escudo):
Ciber-higiene.
Fechaduras fortes
(passwords) e manutencao
(atualizacoes). p
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Construimos o Nosso Escudo Hoje

Resumo da Sessao

@i% 1. Compreendemos o Espacgo: Os nossos dados (PII)
W | sao valiosos; a ciber-higiene é inegociavel.

i;j"i 2. Identificamos a Ameacga: A engenharia social ataca
W7 | as nossas emog0es, nao apenas as nossas maquinas.

3. Desmistificamos a Tecnologia: A IA é uma
ferramenta de padroes e geragao que exige validagao
ética e pensamento critico.

Na préxima sessdo: Explorar na pratica navegadores seguros

e realizar atividades de IA Generativa em familia!

Obrigado pela participacao ativa. A cidadania digital comeca com a educacao.

& NotebookLM



A Nossa Casa Digital: Competéncias Digitais e Ciberseguranca

Este infografico serve de guido visual para a Sesséo 1da

"Academia Digital para Pais”, explorando a introdugao a inteligéncia

Artificial (IA) e as ferramentas de navegacdo segura para

presenca digital protegida e ética.

Q.‘./nmn possa njudnr?)
7

0 que é a Inteligéncia Artificial (1A)?
Capacidade de comunicar via linguagem natural com
agentes que processam informacgdo e geram respostas.

(@00 —

Ciber-higiene e Navegagao Segura
Utilizar browsers seguros e monter habitos digitais
saudaveis para prevenir Fhishing e Fake News.

©

Resumo das ameagas vs. comportamentos recomendados

Phishing/ Engenharia Dependéncia
Runsomware Social Digital

Machine Learning e Deep Learning
Processos em que aprende com dados para
identificar padroes e tomar decisdes automaticas.

Protecao de Dados Sensiveis

ldentificar e proteger dados pessoais que podem
compromeler a privacidade e a seguranca online.

fooo

Crie uma imagem de
um gato astronauta

IA Generativa e Prompts

Forramentas que criam texto, imagens ou videos
atraves de pedidos expecificos chamados "prompts”.

Etica e Transparéncia na |A

Utilizar a I1A de forma critica, citando fontes e
garantindo a integridade académica.

amento Seguro
. ==

Nao clicar em links Manter cautelano Equilibrar o uso de
suspeitos e verificar contacto com estranhos tecnologias com

a seguranca (https) eprotegeraprivacidade  atividades offline

/1 NotebookLM




Guia Pratico: Proteja a sua Familia no Mundo Digital

Conhecer o Terreno
Alke Ciberespa
. ( paco) . ,f@ Y

Conhecer o Terreno ,
r
£

/ Trate a seguranga digital

O Ciberespago nao é f
fisico, mas é real.

Embora ndo 0 possamos tocar, tudo
0 que fazemos online tem impacto
direto na nossa vida roal.

Identifique os
perigos comuns.
|| Estaja atento a virus,

invasdes de contas
& "hackers™

Ferramentas do dia
a dia: Facebook,

WhatsApp, TikTok e jogos |
como Roblox oxigem
vigilancia constante.

F

y

.-"f-r'

Ciber-Higiene
(Lavar as Maos Digital)

como a sua higiene pessoal.

Tal como lavamos as maus para evitar
doengas, usamos boas praticas digitais
para evitar "infegoes” nos nossos
aparelhos.

Use Palavras-Passe

Fortes. Uma boa senha
mistura lotras, nimeros e
simbelus (ox: Gato#20241)
& nunca deve ser
partilhada.

Cuidado com as
“Burlas" (Mensagens
Falsas). Nunca clique em
links estranhos ou mensagens
que pedem palavras-passe,
mesmo que paregam vir de
amigos ou do banco.

(] T —— II —
Ciber-Higiene L™

'Colaboragéo e Escola }

Colaboracao
e Escola

A seguranga entra
na sala de aula.

Os alunos usam tablets e
computadores para estudar;
monitorize as ferramentas usadas
para trabalhos de grupo.

Dispositivos Protegidos
Garanta que o computador escolar
temn o antivirus atualizado & que o
e-mail escolar é usado apenas para

fius educativas.

Etica e Respeito
Online

Etica é saber o que é certo

ou errado na rede.

0 anonimato da internet n3o justifica
comportamentos maus: o que

escrevemos online pode magoar
seriamente 0s outros,

0 “Contrato Digital”
em familia.

Estabeleca regras claras:

& tempo de uso, sites auto-
rizados e 0 compromisso

* de pedir ajuda.

Respeito pela
Privacidade Alheia.
Ensine o5 jovens a nao
rtilherem fotos ou
informagdes de amigos
sem autorizagio prévia,

Proteger o que é Nosso
(Dados Pessoais)

Dados Sensiveis:
O seu maior tesouro.

MNome completo, morada, escola, dados
de satide e ndmeros de cartoes sdo
informagoes valiosas que criminosos
procuram roubar.

A Regra de Ouro

da Partilha. Pense antes
de publicar: uma vez na
internet, a informacdo
pode ficar |4 para sempre.

Conhec¢a os seus
Direitos (RGPD). Por

lei, tem o direito de saber
que dados as aplicagies tém
sobre si e pode podir para
05 apagar ou corrigir.

/A NotebooklM



